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TYTU� PRACY DYPLOMOWEJ

Streszczenie

Praca skªada si¦ z krótkiego wst¦pu jasno i wyczerpuj¡co opisuj¡cego oraz
uzasadniaj¡cego cel pracy, trzech rozdziaªów (2-4) zawieraj¡cych opis istnie-
j¡cych podobnych rozwi¡za«, komponentów rozpatrywanychjako kandydaci
do tworzonego systemu i wreszcie zagadnie« wydajno±ci wirtualnych rozwi¡-
za«. Pi¡ty rozdziaª to opis ±rodowiska obejmuj¡cy opis kon�guracji ±rodowi-
ska oraz przykªadowe ¢wiczenia laboratoryjne. Ostatni rozdziaª pracy to opis
mo»liwo±ci dalszego rozwoju projektu.

Sªowa kluczowe: praca dyplomowa, LaTeX, jako±¢

THESIS TITLE

Abstract

This thesis presents a novel way of using a novel algorithm to solve com-
plex problems of �lter design. In the �rst chapter the fundamentals of �lter
design are presented. The second chapter describes an original algorithm in-
vented by the authors. Is is based on evolution strategy, but uses an original
method of �lter description similar to arti�cial neural network. In the third
chapter the implementation of the algorithm in C programming language is
presented. The �fth chapter contains results of tests which prove high e�-
ciency and enormous accuracy of the program. Finally some posibilities of
further development of the invented algoriths are proposed.

Keywords: thesis, LaTeX, quality
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Rozdziaª 1

Wst¦p

Tu trzeba zacz¡¢ wstawia¢ wªasn¡ tre±¢ i oczywi±cie usun¡¢ t¦, która jest
u»yta w przykªadzie...
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Rozdziaª 2

Steganogra�a

Wywodz¡ce si¦ z greki sªowo �steganogra�a� oznacza �ukryte pismo� (ste-
ganos - ukryty, tajny; graphein - pisa¢, malowa¢), co w odniesieniu do kanaªu
informacyjnego oznacza przesyªanie danych w taki sposób, aby osoby po-
stronne maj¡ce wgl¡d do danych nie mogªy stwierdzi¢ istnienia w nich ukry-
tej informacji. Caªy mechanizm steganogra�i opiera si¦ na zasadzie ukrycia
informacji w tych cz¦±ciach wiadomo±ci, które nie sªu»¡ do przekazywania
informacji lub których mody�kacja nie wpªywa na tre±¢ gªównego przekazu.

W celu przesªania informacji za pomoc¡ steganogra�i nale»y utworzy¢
kanaª steganogra�czny, zde�niowany [2] jako: �ka»dy kanaª komunikacyjny,
który mo»e by¢ wykorzystany przez stron¦ do przesªania informacji w sposób
naruszaj¡cy polityk¦ bezpiecze«stwa systemu�. Metoda ta wykorzystuje fakt
przesªania danych w sposób i w miejscach, które zgodnie z protokoªem do
tego nie sªu»¡, nara»aj¡c system na nieautoryzowany przesyª informacji.

Steganogra�a w znacz¡cym stopniu ró»ni si¦ od kryptogra�i, która nie
dba o zatajenie istnienia przekazu, a jedynie o jego integralno±¢ oraz unie-
mo»liwienie stronom trzecim poznanie tre±ci przekazu. Oczywi±cie najlepsz¡
technik¡ jest poª¡czenie steganogra�i z kryptogra�¡. Takie podej±cie pozwala
zabezpieczy¢ si¦ przed sytuacj¡, w której strona nadzoruj¡ca transmisj¦, na-
wet w przypadku odkrycia przekazu steganogra�cznego nie mo»e go odczyta¢
ze wzgl¦du na siª¦ zastosowanej kryptogra�i.

2.1 Historia

Pomimo, »e pierwsze wzmianki o steganogra�i, a dokªadnie o ukrytych
kanaªach w odniesieniu do systemów informatycznych notuje si¦ na lata sie-
demdziesi¡te XX wieku [3], to przykªady u»ycia steganogra�i si¦gaj¡ staro-
»ytno±ci. W literaturze powtarzaj¡ si¦ opisy przekazywania tajnej informacji
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poprzez wytatuowanie jej na ogolonej gªowie posªa«ca, który po odro±ni¦-
ciu wªosów byª wysyªany z maªo znacz¡c¡ wiadomo±ci¡ do armii swojego
dowódcy. Ka»dy kto natkn¡ª si¦ na posªa«ca miaª wgl¡d do niewa»nej wia-
domo±ci, niepodejrzewaj¡c nawet istnienia sekretnej informacji w postaci ta-
tua»u.

Przykªady z historii odnosz¡ si¦ tak»e do bardziej wspóªczesnych czasów.
Wiele z metod steganogra�i byªo stosowanych podczas II Wojny �wiatowej
(np. mikro-kropki) a tak»e w latach Zimnej Wojny. Wiadomo tak»e, »e wielu
agentów sªu»b wywiadowczych, a szczególnie podwójnych agentów, przekazy-
waªo obcym pa«stwom informacj¦ wykorzystuj¡c steganogra�¦. Przykªadem
mo»e tu by¢ sprawa szpiega FBI Roberta Hanssena [6], który przy pomocy
technik steganogra�czny przez okoªo dekad¦ przekazywaª tajne informacje
sªu»bom KGB.

Rozdziaªy 2.7 oraz 3 opisuj¡ nowoczesne podej±cie do steganogra�i wy-
korzystuj¡ce wspóªczesne kanaªy informacyjne.

2.2 Poj¦cia

W celu zde�niowania kanaªu steganogra�cznego oraz opisania transmisji
z wykorzystaniem takiego kanaªu nale»y omówi¢ jego cz¦±ci skªadowe:

• dane do ukrycia, tajne dane - informacja jak¡ nale»y przesªa¢ mi¦-
dzy uczestnikami komunikacji, tak aby strony trzecie nie miaªy do niej
wgl¡du,

• dane no±ne, wiadomo±¢ zakrywaj¡ca - wiadomo±¢, w której ukryte zo-
stan¡ tajne dane; przesyªanie wiadomo±ci zakrywaj¡cych musi by¢ do-
zwolone w danym kanale informacyjnym i nie powinno wzbudza¢ po-
dejrze«,

• funkcja steganogra�czna - funkcja przeksztaªcaj¡ca dane do ukrycia
oraz wiadomo±¢ zakrywaj¡c¡ w jedn¡ poª¡czon¡ wiadomo±¢,

• dane z ukryt¡ wiadomo±ci¡ - dane zawieraj¡ce ukryt¡ informacj¦ a
jednocze±nie wykazuj¡ce cechy danych no±nych,

• nadzorca komunikacji, wartownik - mechanizm maj¡cy peªen wgl¡d
do wiadomo±ci przekazywanej mi¦dzy stronami komunikacji, ±wiadomy
struktury komunikatów i potra�¡cy wykrywa¢ wyst¦puj¡ce w nich ano-
malie,

• kanaª komunikacyjny - kanaª zestawiony pomi¦dzy nadawc¡ a odbiorc¡,
zapewniaj¡cy przepªyw informacji, do którego wgl¡d ma nadzorca ko-
munikacji,
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• odwrotna funkcja steganogra�czna - funkcja przeksztaªcaj¡ca dane z
ukryt¡ wiadomo±ci¡ na tajne dane,

• klucz kryptogra�czny - klucz znany tylko obu stronom komunikacji,
sªu»¡cy do zabezpieczenia tajnej informacji metodami kryptogra�i sy-
metrycznej przed ewentualno±ci¡ zªamania funkcji steganogra�cznej.

2.3 Schemat komunikacji steganogra�cznej

Podstawowy scenariusz, powszechny w literaturze na temat steganogra�i,
odnosi si¦ do sytuacji opisanej w [4]. Dwóch wi¦¹niów (w naszym przypadku
Alicja(A) i Bob(B)) zamkni¦ci s¡ w dwóch odr¦bnych celach. Mog¡ si¦ ze sob¡
kontaktowa¢, jednak ich caªa korespondencja przechodzi przez r¦ce Wartow-
nika (W). Ma on peªen wgl¡d do przekazywanych informacji, wi¦c mo»e prze-
chwyci¢ wszelkie przekazywane tajemnice, a dodatkowo w razie podejrze«
mo»e nie dopu±ci¢ do komunikacji1. W takim przypadku w celu przekazania
wa»nych informacji A i B musz¡ posªu»y¢ si¦ pewnego rodzaju podst¦pem.
Musz¡ tak sformuªowa¢ tre±¢ przekazu, aby W nie rozró»niª �niegro¹nej� wia-
domo±ci od wiadomo±ci z ukrytym przekazem. Dlatego te» przekazuj¡ wia-
domo±¢, w której prawdziwa tre±¢ mo»liwa jest do odczytania po zªo»eniu
kolejno ka»dej np. drugiej litery z ka»dego wyrazu.

Rysunek 2.1: Schemat komunikacji steganogra�cznej

1podejrzana informacja jest tu analogi¡ do stosowania kryptogra�i przez wi¦¹niów
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Przedstawion¡ tak sytuacj¦ pokazuje rysunek 2.12. A próbuje przesªa¢
tajn¡ informacj¦ E do B. Caªa komunikacja odbywa si¦ przez kanaª publiczny,
kontrolowany przez W. W celu ukrycia faktu komunikacji A stara si¦ ukry¢
tajny przekaz w informacji C. W celu uzyskania skutecznej steganogra�i W
nie mo»e rozró»ni¢ informacji poprawnej, nie zawieraj¡cej tajnych danych, od
informacji S, która zawiera tajn¡ informacj¦. W celu dodatkowego zabezpie-
czenia przekazu, A i B mog¡ korzysta¢ z funkcji kryptogra�cznej zabezpiecza-
j¡cej przekazywane informacje. Mo»na tu wykorzysta¢ metody kryptogra�i
symetrycznej (ustalony klucz kryptogra�czny K) lub niesymetrycznej (klucz
publiczny Kpub i klucz prywatny Kpryw).

Stosowanie technik kryptogra�cznych wpªywa na popraw¦ bezpiecze«stwa
przesyªanej informacji, jednak nale»y pami¦ta¢ o nieporz¡dnych cechach ja-
kie mog¡ one wywoªa¢. W wi¦kszo±ci przypadków umieszczenie tajnej in-
formacji steganogra�cznej w przekazie wi¡»e si¦ z zamian¡ istniej¡cej ju»
niewa»nej cz¦±ci informacji. Jednak ka»da porcja usuni¦tej informacji mo»e
mie¢ pewn¡ charakterystyczn¡ posta¢ lub specy�czny histogram. Zastosowa-
nie funkcji kryptogra�cznej w stosunku do tajnej informacji zmienia j¡, a
wynikowy rozkªad bitów jest nieprzewidywalny i w wi¦kszo±ci przypadków
ró»ny od standardowych histogramów okre±lonych dla podmienianych cz¦±ci
wiadomo±ci.

2.4 Stegoanaliza

Stegoanaliza to nauka zajmuj¡ca si¦ wykrywaniem istnienia ukrytych in-
formacji w kanaªach komunikacyjnych. Nie zawsze prowadzi to do odkrycia
dokªadnej tre±ci ukrytego przekazu, a w wi¦kszo±ci przypadków polega jedy-
nie na wskazaniu istnienia ukrytego kanaªu steganogra�cznego.

Mo»liwo±¢ wykrycia kanaªu steganogra�cznego sprowadza si¦ do analizy
ró»nych cz¦±ci wiadomo±ci lub strumienia danych w celu wykrycia anomalii.
Takie podej±cie wynika z faktu, »e tajna informacja ukryta jest w miejscach
nie przeznaczonych do przesyªania informacji lub na miejscu danych, które s¡
w pewien sposób nadmiarowe (np. dla zmysªów czªowieka). Mo»na wskaza¢
dwa podstawowe sposoby wykrywania anomalii:

• pierwsze podej±cie opiera si¦ na przebadaniu wszystkich cz¦±ci infor-
macji (np. pól nagªówka TCP/IP), których struktura jest w peªni prze-
widywalna lub których warto±ci s¡ zde�niowane przez standardy lub
powszechne praktyki; wa»ne jest tak»e sprawdzenie czy wyst¦puj¡ war-

2sporz¡dzony na podstawie [7], rysunek 1, strona 3
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to±ci nadmiarowe oraz czy elementy sygnalizuj¡ce wyst¡pienie dodat-
kowych danych maj¡ faktyczne pokrycie w danych,

• drug¡ metod¡ jest porównanie warto±ci cz¦±ci wiadomo±ci (np. pól na-
gªówka TCP/IP) i zaklasy�kowanie ich jako prawdopodobnych lub nie
dla danego systemu b¡d¹ protokoªu; takie podej±cie mo»e by¢ stoso-
wane do warto±ci ±ci±le okre±lonych, takich jak wymienione w pierw-
szym punkcie, jednak mo»na je tak»e stosowa¢ do warto±ci które s¡
pseudolosowe lub których histogram jest charakterystyczny; w celu re-
alizacji tej metody warto posªu»y¢ si¦ sieciami neuronowymi takimi jak
SVM i RSVM, zdolnymi rozpoznawa¢ wzorce i separowa¢ dane.

2.5 Metody tworzenia steganogra�i oraz rodzaje

ukrytych kanaªów

Przesªanie danych za pomoc¡ przekazu steganogra�cznego wi¡»e si¦ w
wi¦kszo±ci przypadków z umieszczeniem dodatkowej informacji w wiadomo-
±ci. Odbywa si¦ to za pomoc¡ podmiany tej cz¦±ci wiadomo±ci (nagªówka
TCP/IP), która wykazuje cechy nadmiarowo±ci lub której (kontrolowana)
zmiana nie prowadzi do przerwania transmisji. Pewn¡ podgrup¡ mo»e by¢
w tym przypadku wykorzystanie pól oryginalnie pustych (zerowych) lub nie-
wykorzystywanych w istniej¡cych implementacjach.

Kanaªy steganogra�czne mo»na podzieli¢ na dwa zasadniczne typy[8]:

• kanaª pojemno±ciowy (ang. storage channel) - informacja zawarta w
cz¦±ciach wiadomo±ci, polach nagªówka,

• kanaª czasowy (ang. timing channel) - informacja zawarta w czasach
wyst¡pienia danych zdarze«, np. przesªania pakietu TCP/IP.

W przypadku sieci pakietowych mo»na tak»e poª¡czy¢ dwa typu kanaªów ste-
ganogra�cznych, tworz¡c kanaª mieszany, w którym jeden z typów (np. po-
jemno±ciowy) b¦dzie wykorzystywany do przekazywania informacji, a drugi
(np. czasowy) do sygnalizacji tego zdarzenia.

Wi¦kszo±¢ opracowanych programów sªu»¡cych do przesyªania danych z
wykorzystaniem steganogra�i opiera si¦ na kanaªach pojemno±ciowych. Wy-
nika to z faktu, »e kanaªy czasowe narzucaj¡ pewne ograniczenia na generacj¦
pakietów TCP/IP przez co ich wykrycie staje si¦ prostsze.

Dodatkowo nale»y zauwa»y¢, »e w sieciach pakietowych mo»na skonstru-
owa¢ abstrakcyjny kanaª steganogra�czny, w którym do przesyªania tajnych
danych lub/i obsªugi protokoªu steganogra�cznego wykorzystywane s¡ ró»ne
pola nagªówka. Zmiana wykorzystania danego pola mo»e by¢ dynamiczna,
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zale»na od wymaganej przepustowo±ci lub w celu zminimalizowania wykry-
cia kanaªu steganogra�cznego.

2.6 Cechy kanaªu steganogra�cznego

Ka»dy kanaª steganogra�czny posiada trzy cechy, które decyduj¡ o jego
przydatno±ci w danej sytuacji:

1. pojemno±¢ (przepustowo±¢) - okre±la jak¡ porcj¦ informacji mo»emy
przesªa¢ w danej wiadomo±ci no±nej; w przypadku steganogra�i w TCP/IP,
wyra»ana jest w bitach na sekund¦, bitach na pakiet lub bitach na se-
sj¦ TCP; przepustowo±¢ odgrywa wa»n¡ rol¦ w przypadku konieczno±ci
przekazania du»ej ilo±ci informacji, jednak nale»y pami¦ta¢, »e to prze-
wa»nie prowadzi do uªatwionej detekcji steganogra�i,

2. bezpiecze«stwo - okre±la jak ªatwo jest uzyska¢ dost¦p do przekazy-
wanej tajnej informacji w przypadku poznania mechanizmu tworzenia
przekazu steganogra�cznego; dodatkowym mechanizmem zwi¦kszaj¡-
cym bezpiecze«stwo mo»e by¢ u»ywanie znanych tylko sobie zmiennych
pseudolosowych lub mody�kacji algorytmu3,

3. krzepko±¢ (ang. robustness) - okre±la stopie« w jakim mo»emy zmo-
dy�kowa¢ przekaz nie uszkadzaj¡c zawartej w nim informacji stegano-
gra�cznej; niestety w przypadku steganogra�i naruszenie kanaªu (pola)
zawieraj¡cego przekaz steganogra�czny przewa»nie wi¡»e si¦ z utrat¡
tajnego przekazu.

2.7 Steganogra�a w obiektach multimedialnych

Pomimo, »e steganogra�a ma zastosowanie prawie w ka»dej formie ko-
munikacji, w latach 90-tych zyskaªa ona powodzenie jako technika ukrywa-
nia informacji w obiektach multimedialnych. Wynika to przede wszystkim
z powszechno±ci tego rodzaju przekazu, jego rozmiarów oraz prostoty ob-
sªugi programów do ukrywania informacji w obiektach multimedialnych, ta-
kich jak obraz, d¹wi¦k i wideo. Dodatkowym atutem przy zastosowaniu tych
metod jest stosunek ukrytej informacji do oryginalnego przekazu, si¦gaj¡cy
w ekstremalnych sytuacjach 50%, bez zauwa»alnego pogorszenia si¦ jako±ci
przekazywanych danych.

3jest to znane jako �bezpiecze«stwo przez zatajenie� (ang. security through obscurity)
i powinno by¢ u»ywane tylko jako dodatkowy element systemu zabezpiecze«
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U»ycie steganogra�i w tre±ciach multimedialnych sprowadza si¦ do ta-
kiego manipulowania danymi, aby plik wynikowy zawieraª dodatkowe infor-
macje, a jednocze±nie nie byª rozró»niany przez zmysªy czªowieka w porów-
naniu z oryginaªem.

Jedn¡ z najszerzej omawianych form steganogra�i w obiektach multime-
dialnych jest ukrywanie informacji w plikach gra�cznych. Istnieje wiele roz-
wi¡za«, zarówno bezpªatnych, o otwartym kodzie jak i komercyjnych. Przy-
kªadami mog¡ tu by¢ takie programy jak Outguess, JPHide, StegHide. Ist-
niej¡ ró»ne techniki ukrywania informacji w plikach gra�cznych. Najprost-
szym rozwi¡zaniem jest podmiana najmniej znacz¡cych bitów opisuj¡cych
kolor danego piksela. Mo»liwe jest te» zastosowanie dyskretnej transformaty
kosinusowej.

W przypadku wybrania jako wiadomo±ci no±nej pliku audio, mo»emy
tak»e zastosowa¢ metod¦ podmiany najmniej znacz¡cych bitów. Dodatkowo
stosowane s¡ metody ukrywania tajnych wiadomo±ci poprzez rozszerzanie
spektrum danego nagrania, czy te» dodawanie echa. Przykªadem narz¦dzia do
tworzenia wiadomo±ci steganogra�cznych mo»e by¢ UnderMP3Cover, MP3Stego
czy S-Tools4.

Kolejnym przykªadem wykorzystania jako pliku no±nego obiektu multi-
medialnego jest plik wideo. Dodatkowa informacja mo»e by¢ przekazana przy
u»yciu dyskretnej transformaty kosinusowej. Jako przykªadowe implementa-
cje mo»na poda¢ StegoVideo.

Istnieje kilka technik umo»liwiaj¡cych wykrycie lub usuni¦cie steganogra-
�i zastosowanej w obiektach multimedialnych. Pierwszym podej±ciem, cho¢
przewa»nie trudnym do zastosowania, jest u»ycie oryginalnego pliku jako
wzorca do porównania z przechwycon¡ wersj¡. W przypadku plików gra�cz-
nych lub wideo mo»liwe jest u»ycie analizatorów statystycznych, które mog¡
wykry¢ anomalie wyst¦puj¡ce w histogramach tych wiadomo±ci.

Zamiast wykrywa¢ istnienie steganogra�i, cz¦stym podej±ciem jest jej
ograniczanie lub �±lepe� usuwanie z wiadomo±ci tych danych, które mog¡
by¢ no±nikiem kanaªu steganogra�cznego. W przypadku plików multimedial-
nych najlepszym sposobem uzyskania takiego efektu jest przekodowanie pliku
na inny standard i powrót do standardu wej±ciowego. Przewa»nie zmiany w
jako±ci plików s¡ niezauwa»alne, a u»ycie konwersji sprowadza si¦ do takiej
zmiany bitów, która niszczy zawart¡ w nich steganogra�¦.

W przypadku plików multimedialnych u»ycie steganogra�i jest pomocne
w ochronie praw autorskich, przez stosowanie jej jako cyfrowych znaków wod-
nych. Niestety, tak jak zostaªo to wcze±niej przedstawione w trakcie konwersji
wiele z zakodowanej informacji ginie bezpowrotnie. Skutkiem tego mo»e by¢

4http://www.stegoarchive.com
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pogorszenie jako±ci pliku multimedialnego, ale tak»e usuni¦cie z niego cyfro-
wego znaku wodnego.

Itd., itd., itd. ...
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Rozdziaª 3

Steganogra�a w ruchu TCPIP

Itd., itd., itd ...
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Rozdziaª 4

Wnioski

Protokóª TCP/IP jest najbardziej rozpowszechnionym i u»ywanym pro-
tokoªem komunikacji mi¦dzy systemami w sieci Internet oraz w sieciach intra-
net. Niestety zostaª on opracowany na pocz¡tku lat siedemdziesi¡tych, gdy
problemy bezpiecze«stwa informacji nie staªy na pierwszym miejscu. Ci¡gªy
wzrost dziaªa« przest¦pczych w sieci Internet, w tym wymiana nielegalnych
tre±ci, prowadzi do stosowania coraz to nowszych technik zabezpieczaj¡cych.
Z tego wzgl¦du obserwuje si¦ dziaªania maj¡ce na celu wprowadzenie tajnej
komunikacji mi¦dzy przej¦tymi systemami, tak aby nie wzbudzi¢ ostrze»e«
w analizatorach sieciowych. Taka ukryta komunikacja odbywa si¦ z wykorzy-
staniem steganogra�i.

Wprowadzenie steganogra�i do niskich warstwach stosu TCP/IP umo»-
liwia obej±cie wielu �ltrów naªo»onych na warstwy wy»sze. Wi¦kszo±¢ sieci
oparta jest na protokoªach rodziny TCP/IP, przez co nie mo»na zabroni¢
ich u»ywania. Mo»liwa jest jedynie kontrola poprawno±ci semantyki proto-
koªów TCP/IP, a tak»e ewentualna ingerencja w przekazywane warto±ci, z
uwzgl¦dnieniem stanowo±ci niektórych pól.

Opracowany schemat generacji pocz¡tkowych numerów sekwencyjnych w
jak najlepszy sposób odzwierciedla oryginalny proces zachodz¡cy w stosie
sieciowym systemu Linux. W wi¦kszo±ci przypadków wyst¦puj¡cych w rze-
czywistych sieciach i systemach, numery wygenerowane przy pomocy Shushi

nie byªyby rozró»nialne od numerów wygenerowanych przez stos sieciowy sys-
temu.

Je»eli proces generacji warto±ci u»ytych do przekazania danych stegano-
gra�cznych zostanie oparty o oryginalne mechanizmy u»ywane do ich gene-
racji, to pasywny analizator sieciowy nie b¦dzie w stanie wykry¢ istnienia
anomalii. Ró»nice mo»liwe s¡ do zaobserwowania w przypadku zaistnienia
specy�cznych sytuacji wyst¦puj¡cych dla danej implementacji protokoªu. W
przypadku zastosowania pasywnego analizatora wymaga to jednak oczekiwa-

11



nia na tak¡ sytuacj¦. Z przeprowadzonych testów wynika, »e lepszym podej-
±ciem jest zastosowanie analizatorów aktywnych, które posiadaj¡ wiedz¦ na
temat testowanych systemów oraz ich chrakterystycznych cech implementa-
cji. Skonstruowanie takiego analizatora jest zadaniem stosunkowo prostym a
daje bardzo wysok¡ skuteczno±¢.

Z przeprowadzonych testów wynika, »e celowe jest prowadzenie dalszych
prac w nast¦puj¡cych obszarach:

• dokªadniejszy mechanizm generacji warto±ci mikrosekund

• wprowadzenie algorytmów zdolnych wykry¢ i uniemo»liwi¢ dziaªanie
analizatora aktywnego

Je»eli powy»sze punkty nie zostan¡ speªnione, analizatory aktywne b¦d¡
w stanie wykry¢ istnienie moduªu steganogra�cznego opartego na pocz¡tko-
wych numerach sekwencyjnych.

pierwsza kolumna druga trzecia
1 2 3
a b c

E = mc2 (4.1)

Rozwój opracowanego rozwi¡zania steganogra�cznego jest mo»liwy po-
przez wprowadzenie elementów � patrz wzór (4.1) � jak:

• obsªuga innych, przyszªo±ciowych protokoªów sieciowych, takich jak
SCTP (ang. Stream Control Transmission Protocol)[12]

• zapewnienie dwustronnej komunikacji z wykorzystaniem numerów po-
twierdzenia ACK

• przeniesienie implementacji do innych systemów operacyjnych

Wraz ze wzrostem przepustowo±ci urz¡dze« sieciowych (obecnie 10Gb/s
i wi¦cej) wzrasta problem analizy przepªywaj¡cych danych w czasie rzeczy-
wistym. Analizatory sieciowe musz¡ w coraz krótszym czasie zbada¢ coraz
wi¦kszy strumie« danych (miliony pakietów na sekund¦). Jednak problem
wzrostu pr¦dko±ci sieci utrudnia zadanie tak»e osobom implementuj¡cym ka-
naªy steganogra�czne w protokole TCP/IP. Coraz wi¦cej operacji wy»szych
warstw stosu sieciowego przenoszonych jest do ukªadów scalonych interfejsów
sieciowych. Taka technologia znana jest pod skrótem TOE (ang. TCP O�oad
Engine) i odnosi si¦ przede wszystkim do sprz¦towej generacji sum kontrol-
nych oraz mechanizmu TSO (ang. TCP segmentation o�oad). W nast¦pnych
latach spodziewane jest przenoszenie kolejnych elementów stosu sieciowego
TCP/IP do implementacji sprz¦towych.
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Ze wzgl¦du na rozwój systemów zabezpieczaj¡cych ruch sieciowy oraz
wzrost bezpiecze«stwa systemów operacyjnych, w kolejnych latach wzro-
±nie tak»e wykorzystanie technik steganogra�cznych przez grupy przest¦pcze
dziaªaj¡ce w ramach Internetu. Z tego powodu poznanie technik steganogra-
�cznych oraz wypracowanie metod obrony i wykrywania takiej komunikacji
jest bardzo wa»ne.
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Dodatek A

Porównanie numerów ISN j¡dra

Linux i moduªu Shushi

885000000

887500000

890000000

892500000

895000000

897500000

900000000

902500000

905000000

907500000

910000000

1182733660 1182733662 1182733664 1182733666 1182733668 1182733670 1182733672 1182733674 1182733676

nu
m

er
 I

SN

czas [s]

Shushi ISN oryginalne ISN

Rysunek A.1: Numery ISN wygenerowane przez j¡dro oraz Shushi, staªe nu-
mery IP oraz porty TCP, staªe dane dla Shushi, serie po okoªo 2800 próbek.
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Rysunek A.2: Ró»nice pomi¦dzy kolejnymi numerami ISN wygenerowanymi
przez j¡dro oraz Shushi, staªe numery IP oraz porty TCP, staªe dane dla
Shushi, serie po okoªo 60000 próbek.

185000000

187500000

190000000

192500000

195000000

197500000

200000000

202500000

205000000

207500000

210000000

1182733000 1182733002 1182733004 1182733006 1182733008 1182733010 1182733012 1182733014 1182733016

nu
m

er
 I

SN

czas [s]

Shushi ISN oryginalne ISN

Rysunek A.3: Numery ISN wygenerowane przez j¡dro oraz Shushi, staªe
numery IP oraz porty TCP, losowe dane dla Shushi, serie po okoªo 860
próbek.
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Rysunek A.4: Ró»nice pomi¦dzy kolejnymi numerami ISN wygenerowanymi
przez j¡dro oraz Shushi, staªe numery IP oraz porty TCP, losowe dane dla
Shushi, serie po okoªo 60000 próbek.
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Opinia
o pracy dyplomowej magisterskiej wykonanej przez dyplomanta

Zdolnego Studenta i Pracowitego Koleg¦
Wydziaª Elektryczny, kierunek Informatyka, Politechnika Warszawska

Temat pracy
TYTU� PRACY DYPLOMOWEJ

Promotor: dr in». Miªy Opiekun
Ocena pracy dyplomowej: bardzo dobry

Tre±¢ opinii
Celem pracy dyplomowej panów dolnego Studenta i Pracowitego Kolegi

byªo opracowanie systemu pozwalaj¡cego symulowa¢ i opartego o oprogra-
mowanie o otwartych ¹ródªach (ang. Open Source). Jak pisz¡ Dyplomanci,
starali si¦ opracowa¢ system, który ªatwo b¦dzie dostosowa¢ do zmieniaj¡-
cych si¦ dynamicznie wymaga«, b¦dzie miaª niewielkie wymagania sprz¦-
towe i umo»liwiaª dalsz¡ ªatw¡ rozbudow¦ oraz dostosowanie go do potrzeb.
Przedstawiona do recenzji praca skªada si¦ z krótkiego wst¦pu jasno i wyczer-
puj¡co opisuj¡cego oraz uzasadniaj¡cego cel pracy, trzech rozdziaªów (2-4)
zawieraj¡cych opis istniej¡cych podobnych rozwi¡za«, komponentów rozpa-
trywanychjako kandydaci do tworzonego systemu i wreszcie zagadnie« wy-
dajno±ci wirtualnych rozwi¡za«. Pi¡ty rozdziaª to opis przygotowanego przez
Dyplomantów ±rodowiska obejmuj¡cy opis kon�guracji ±rodowiska oraz przy-
kªadowe ¢wiczenia laboratoryjne. Ostatni rozdziaª pracy to opis mo»liwo±ci
dalszego rozwoju projektu. W ramach przygotowania pracy Dyplomanci ze-
brali i przedstawili w bardzo przejrzysty sposób du»y zasób informacji, co
±wiadczy o dobrej orientacji w nowoczesnej i ci¡gle intensywnie rozwijanej
tematyce stanowi¡cej zakres pracy i o umiej¦tno±ci przejrzystego przedstawie-
nia tych wyników. Praca zawiera dwa dodatki, z których pierwszy obejmuje
wyniki eksperymentów i bada« nad wydajno±ci¡, a drugi to ¹ródªa skryptów
buduj¡cych ±rodowisko.

Dyplomanci do±¢ dobrze zrealizowali postawione przed nimi zadanie, wy-
kazali si¦ wi¦c umiej¦tno±ci¡ zastosowania w praktyce wiedzy przedstawionej
w rozdziaªach 2-4. Uwa»am, »e cele postawione w zaªo»eniach pracy zostaªy
pomy±lnie zrealizowane. Proponuj¦ ocen¦ bardzo dobr¡ (5).

(data, podpis)



Recenzja
pracy dyplomowej magisterskiej wykonanej przez dyplomanta

Zdolnego Studenta i Pracowitego Koleg¦
Wydziaª Elektryczny, kierunek Informatyka, Politechnika Warszawska

Temat pracy
TYTU� PRACY DYPLOMOWEJ

Recenzent: prof. nzw. dr hab. in». Jan Surowy
Ocena pracy dyplomowej: bardzo dobry

Tre±¢ recenzji
Celem pracy dyplomowej panów dolnego Studenta i Pracowitego Kolegi

byªo opracowanie systemu pozwalaj¡cego symulowa¢ i opartego o oprogra-
mowanie o otwartych ¹ródªach (ang. Open Source). Jak pisz¡ Dyplomanci,
starali si¦ opracowa¢ system, który ªatwo b¦dzie dostosowa¢ do zmieniaj¡-
cych si¦ dynamicznie wymaga«, b¦dzie miaª niewielkie wymagania sprz¦towe
i umo»liwiaª dalsz¡ ªatw¡ rozbudow¦ oraz dostosowanie go do potrzeb. Przed-
stawiona do recenzji praca skªada si¦ z krótkiego wst¦pu jasno i wyczerpuj¡co
opisuj¡cego oraz uzasadniaj¡cego cel pracy, trzech rozdziaªów (2-4) zawie-
raj¡cych bardzo solidny i przejrzysty opis: istniej¡cych podobnych rozwi¡-
za« (rozdz. 2), komponentów rozpatrywanychjako kandydaci do tworzonego
systemu (rozdz. 3) i wreszcie zagadnie« wydajno±ci wirtualnych rozwi¡za«,
zwªaszcza w kontek±cie wspóªpracy kilku elementów sieci (rozdziaª 4). Pi¡ty
rozdziaª to opis przygotowanego przez Dyplomantów ±rodowiska obejmuj¡cy
opis kon�guracji ±rodowiska oraz przykªadowe ¢wiczenia laboratoryjne (5
¢wicze«). Ostatni, szósty rozdziaª pracy to krótkie zako«czenie, które wylicza
tak»e mo»liwo±ci dalszego rozwoju projektu. W ramach przygotowania pracy
Dyplomanci zebrali i przedstawili w bardzo przejrzysty sposób du»y zasób
informacji o narz¦dziach, Rozdziaªy 2, 3 i 4 ±wiadcz¡ o dobrej orientacji w no-
woczesnej i ci¡gle intensywnie rozwijanej tematyce stanowi¡cej zakres pracy
i o umiej¦tno±ci syntetycznego, przejrzystego przedstawienia tych wyników.
Drobne mankamenty tej cz¦±ci pracy to zbyt skrótowe omawianie niektórych
zagadnie« technicznych, zakªadaj¡ce du»¡ pocz¡tkow¡ wiedz¦ czytelnika i
do±¢ niestaranne podej±cie do powoªa« na ¹ródªa. Utrudnia to w pewnym
stopniu czytanie pracy i zmniejsza jej warto±¢ dydaktyczn¡ (a ta zdaje si¦
by¢ jednym z celów Autorów), ale jest zrekompensowane zawarto±ci¡ mery-
toryczn¡. Praca zawiera dwa dodatki, z których pierwszy obejmuje wyniki
eksperymentów i bada« nad wydajno±ci¡, a drugi to ¹ródªa skryptów budu-
j¡cych ±rodowisko. Praca zawiera niestety do±¢ du»¡ liczb¦ drobnych bª¦dów
redakcyjnych, ale nie wpªywaj¡ one w sposób istotny na na jej czytelno±¢
i warto±¢. W caªej pracy przewijaj¡ si¦ samodzielne, zdecydowane wnioski



Autorów, które s¡ wynikiem wªasnych i oryginalnych bada«. Rozdziaª 5 i
dodatki pracy przekonuj¡ mnie, »e Dyplomanci do±¢ dobrze zrealizowali po-
stawione przed nimi zadanie. Pozwala to stwierdzi¢, »e wykazali si¦ wi¦c tak»e
umiej¦tno±ci¡ zastosowania w praktyce wiedzy przedstawionej w rozdziaªach
2-4. Ko«cz¡cy prac¦ rozdziaª szósty ±wiadczy o du»ym (ale moim zdaniem
uzasadnionym) poczuciu wªasnej warto±ci i jest ±wiadectwem wªasnego, ory-
ginalnego spojrzenia na tematyk¦ przedstawion¡ w pracy dyplomowej. Uwa-
»am, »e cele postawione w zaªo»eniach pracy zostaªy pomy±lnie zrealizowane.
Proponuj¦ ocen¦ bardzo dobr¡ (5).

(data, podpis)
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