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TYTUL PRACY DYPLOMOWEJ]

Streszczenie

Praca sktada sie z krotkiego wstepu jasno i wyczerpujaco opisujacego oraz
uzasadniajacego cel pracy, trzech rozdziatow (2-4) zawierajacych opis istnie-
jacych podobnych rozwigzan, komponentéw rozpatrywanychjako kandydaci
do tworzonego systemu i wreszcie zagadnien wydajnosci wirtualnych rozwia-
zan. Piaty rozdzial to opis $rodowiska obejmujacy opis konfiguracji srodowi-
ska oraz przykladowe ¢wiczenia laboratoryjne. Ostatni rozdzial pracy to opis
mozliwosci dalszego rozwoju projektu.

Stowa kluczowe: praca dyplomowa, LaTeX, jako$é¢

THESIS TITLE

Abstract

This thesis presents a novel way of using a novel algorithm to solve com-
plex problems of filter design. In the first chapter the fundamentals of filter
design are presented. The second chapter describes an original algorithm in-
vented by the authors. Is is based on evolution strategy, but uses an original
method of filter description similar to artificial neural network. In the third
chapter the implementation of the algorithm in C programming language is
presented. The fifth chapter contains results of tests which prove high effi-
ciency and enormous accuracy of the program. Finally some posibilities of
further development of the invented algoriths are proposed.

Keywords: thesis, LaTeX, quality
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OSWIADCZENIE

Swiadomi odpowiedzialnosci prawnej o§wiadczamy, ze niniejsza praca dy-
plomowa inzynierska pt. Tytul pracy dyplomowej:

e zostala napisana przez nas samodzielnie,
e nie narusza niczyich praw autorskich,

e nie zawiera tresci uzyskanych w sposob niezgodny z obowigzujacymi
przepisami.

Oswiadczamy, ze przedtozona do obrony praca dyplomowa nie byla wcze-
$niej podstawg postepowania zwigzanego z uzyskaniem dyplomu lub tytutu
zawodowego w uczelni wyzszej. JesteSmy $wiadomi, ze praca zawiera row-
niez rezultaty stanowiace wtasnosci intelektualne Politechniki Warszawskiej,
ktore nie moga by¢ udostepniane innym osobom i instytucjom bez zgody
Wiadz Wydziatu Elektrycznego.

Oswiadczamy ponadto, ze niniejsza wersja pracy jest identyczna z zala-
czong wersja elektroniczna.
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Rozdziat 1

Wstep

Tu trzeba zaczaé¢ wstawia¢ wtasng tres¢ i oczywiscie usunaé te, ktora jest
uzyta w przyktadzie...



Rozdzial 2

Steganografia

Wywodzace sie z greki stowo ,steganografia” oznacza ,ukryte pismo” (ste-
ganos - ukryty, tajny; graphein - pisa¢, malowa¢), co w odniesieniu do kanatu
informacyjnego oznacza przesylanie danych w taki sposob, aby osoby po-
stronne majace wglad do danych nie mogty stwierdzi¢ istnienia w nich ukry-
tej informacji. Caly mechanizm steganografii opiera sie na zasadzie ukrycia
informacji w tych czesciach wiadomogci, ktore nie stuzg do przekazywania
informacji lub ktorych modyfikacja nie wplywa na tres¢ glownego przekazu.

W celu przestania informacji za pomoca steganografii nalezy utworzy¢
kanal steganograficzny, zdefiniowany [2] jako:  kazdy kanal komunikacyjny,
ktory moze by¢ wykorzystany przez strone do przestania informacji w sposob
naruszajgcy polityke bezpieczenstwa systemu”. Metoda ta wykorzystuje fakt
przestania danych w sposob i w miejscach, ktoére zgodnie z protokotem do
tego nie stuza, narazajac system na nieautoryzowany przesyt informacji.

Steganografia w znaczacym stopniu rézni sie od kryptografii, ktéra nie
dba o zatajenie istnienia przekazu, a jedynie o jego integralno$¢ oraz unie-
mozliwienie stronom trzecim poznanie treéci przekazu. Oczywiscie najlepsza
technika jest polaczenie steganografii z kryptografia. Takie podejscie pozwala
zabezpieczy¢ sie przed sytuacja, w ktorej strona nadzorujaca transmisje, na-
wet w przypadku odkrycia przekazu steganograficznego nie moze go odczytac
ze wzgledu na site zastosowanej kryptografii.

2.1 Historia

Pomimo, ze pierwsze wzmianki o steganografii, a doktadnie o ukrytych
kanatach w odniesieniu do systemow informatycznych notuje sie na lata sie-
demdziesigte XX wieku [3], to przyklady uzycia steganografii siegaja staro-
zytnosci. W literaturze powtarzajg sie opisy przekazywania tajnej informacji



poprzez wytatuowanie jej na ogolonej gltowie postanca, ktéry po odrosnie-
ciu wloséw byl wysylany z mato znaczaca wiadomoscig do armii swojego
dowodcy. Kazdy kto natknat sie na postanca mial wglad do niewaznej wia-
domosci, niepodejrzewajac nawet istnienia sekretnej informacji w postaci ta-
tuazu.

Przyktady z historii odnoszg sie takze do bardziej wspotczesnych czasow.
Wiele z metod steganografii bylo stosowanych podczas II Wojny Swiatowej
(np. mikro-kropki) a takze w latach Zimnej Wojny. Wiadomo takze, ze wielu
agentow stuzb wywiadowcezych, a szczegblnie podwojnych agentow, przekazy-
walo obcym panstwom informacje wykorzystujac steganografie. Przyktadem
moze tu by¢ sprawa szpiega FBI Roberta Hanssena [6], ktory przy pomocy
technik steganograficzny przez okoto dekade przekazywal tajne informacje
stuzbom KGB.

Rozdziaty oraz [3] opisuja nowoczesne podejscie do steganografii wy-
korzystujace wspotczesne kanaly informacyjne.

2.2 Pojecia

W celu zdefiniowania kanatu steganograficznego oraz opisania transmisji
z wykorzystaniem takiego kanatu nalezy oméwi¢ jego czesci sktadowe:

e dane do ukrycia, tajne dane - informacja jaka nalezy przesta¢ mie-
dzy uczestnikami komunikacji, tak aby strony trzecie nie mialy do niej
wgladu,

e dane nosne, wiadomos$¢ zakrywajaca - wiadomosé, w ktorej ukryte zo-
stang tajne dane; przesylanie wiadomogsci zakrywajacych musi by¢ do-
zwolone w danym kanale informacyjnym i nie powinno wzbudzaé po-
dejrzen,

e funkcja steganograficzna - funkcja przeksztalcajaca dane do ukrycia
oraz wiadomos$¢ zakrywajaca w jedng potaczong wiadomosé,

e dane z ukryta wiadomoscia - dane zawierajace ukryta informacje a
jednoczesnie wykazujace cechy danych nosnych,

e nadzorca komunikacji, wartownik - mechanizm majacy peten wglad
do wiadomosci przekazywanej miedzy stronami komunikacji, $wiadomy
struktury komunikatow i potrafiacy wykrywaé wystepujace w nich ano-
malie,

e kanal komunikacyjny - kanal zestawiony pomiedzy nadawca a odbiorca,
zapewniajacy przeplyw informacji, do ktorego wglad ma nadzorca ko-
munikacji,



e odwrotna funkcja steganograficzna - funkcja przeksztalcajaca dane z
ukrytg wiadomos$cig na tajne dane,

e klucz kryptograficzny - klucz znany tylko obu stronom komunikacji,
stuzacy do zabezpieczenia tajnej informacji metodami kryptografii sy-
metrycznej przed ewentualnoscia ztamania funkcji steganograficzne;j.

2.3 Schemat komunikacji steganograficznej

Podstawowy scenariusz, powszechny w literaturze na temat steganografii,
odnosi sie do sytuacji opisanej w [4]. Dwoch wiezniow (w naszym przypadku
Alicja(A) i Bob(B)) zamknieci sa w dwoch odrebnych celach. Moga sie ze soba
kontaktowad, jednak ich cata korespondencja przechodzi przez rece Wartow-
nika (W). Ma on peten wglad do przekazywanych informacji, wiec moze prze-
chwyci¢ wszelkie przekazywane tajemnice, a dodatkowo w razie podejrzen
moze nie dopusci¢ do komunikacjiﬂ W takim przypadku w celu przekazania
waznych informacji A i B musza postuzy¢ sie pewnego rodzaju podstepem.
Musza tak sformutowaé tresé przekazu, aby W nie rozréznil ,niegroznej” wia-
domosci od wiadomosci z ukrytym przekazem. Dlatego tez przekazuja wia-
domos¢, w ktorej prawdziwa tres¢ mozliwa jest do odczytania po zlozeniu
kolejno kazdej np. drugiej litery z kazdego wyrazu.

A Y B
bezpieczny kanat
E E
\ v ¥
S kanat publiczny |
Ukrywanie ——> k > Odzyskiwanie

C

K - klucz kryptograficzry Detekcja

E - tajne dane

C - dane nosne

s

- dane z ukryta wiadomoscia W

Rysunek 2.1: Schemat komunikacji steganograficzne;j

! podejrzana informacja jest tu analogia do stosowania kryptografii przez wiezniow
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Przedstawiona tak sytuacje pokazuje rysunek . A probuje przestaé
tajna informacje E do B. Cata komunikacja odbywa sie przez kanat publiczny,
kontrolowany przez W. W celu ukrycia faktu komunikacji A stara sie ukry¢
tajny przekaz w informacji C. W celu uzyskania skutecznej steganografii W
nie moze rozroznic¢ informacji poprawnej, nie zawierajacej tajnych danych, od
informacji S, ktora zawiera tajng informacje. W celu dodatkowego zabezpie-
czenia przekazu, A i B moga korzystaé z funkcji kryptograficznej zabezpiecza-
jacej przekazywane informacje. Mozna tu wykorzysta¢ metody kryptografii
symetrycznej (ustalony klucz kryptograficzny K) lub niesymetrycznej (klucz
publiczny K, i klucz prywatny Ky, )-

Stosowanie technik kryptograficznych wptywa na poprawe bezpieczenstwa
przesyltanej informacji, jednak nalezy pamieta¢ o nieporzadnych cechach ja-
kie moga one wywota¢. W wiekszosci przypadkéw umieszczenie tajnej in-
formacji steganograficznej w przekazie wiaze sie z zamiang istniejacej juz
niewaznej czeSci informacji. Jednak kazda porcja usunietej informacji moze
mie¢ pewng charakterystyczng posta¢ lub specyficzny histogram. Zastosowa-
nie funkcji kryptograficznej w stosunku do tajnej informacji zmienia ja, a
wynikowy rozktad bitow jest nieprzewidywalny i w wiekszosci przypadkow
rozny od standardowych histograméw okreslonych dla podmienianych czesci
wiadomosci.

2.4 Stegoanaliza

Stegoanaliza to nauka zajmujaca sie wykrywaniem istnienia ukrytych in-
formacji w kanatach komunikacyjnych. Nie zawsze prowadzi to do odkrycia
doktadnej tresci ukrytego przekazu, a w wiekszosci przypadkéw polega jedy-
nie na wskazaniu istnienia ukrytego kanatu steganograficznego.

Mozliwosé wykrycia kanatu steganograficznego sprowadza sie do analizy
roznych czedci wiadomoscei lub strumienia danych w celu wykrycia anomalii.
Takie podejscie wynika z faktu, ze tajna informacja ukryta jest w miejscach
nie przeznaczonych do przesyltania informacji lub na miejscu danych, ktore sg
w pewien sposob nadmiarowe (np. dla zmystow czlowieka). Mozna wskazac
dwa podstawowe sposoby wykrywania anomalii:

e pierwsze podejscie opiera sie na przebadaniu wszystkich czesci infor-
macji (np. pol nagtowka TCP/IP), ktorych struktura jest w pelni prze-
widywalna lub ktorych wartosci sa zdefiniowane przez standardy lub
powszechne praktyki; wazne jest takze sprawdzenie czy wystepuja war-

Zsporzadzony na podstawie [7], rysunek 1, strona 3



tosci nadmiarowe oraz czy elementy sygnalizujace wystapienie dodat-
kowych danych majg faktyczne pokrycie w danych,

e druga metoda jest poréwnanie wartosci czesci wiadomosci (np. pol na-
gtowka TCP/IP) i zaklasyfikowanie ich jako prawdopodobnych lub nie
dla danego systemu badz protokotu; takie podejscie moze by¢ stoso-
wane do wartosci $cidle okreslonych, takich jak wymienione w pierw-
szym punkcie, jednak mozna je takze stosowaé¢ do wartosci ktore s
pseudolosowe lub ktorych histogram jest charakterystyczny; w celu re-
alizacji tej metody warto postuzy¢ sie sieciami neuronowymi takimi jak
SVM i RSVM, zdolnymi rozpoznawaé¢ wzorce i separowaé dane.

2.5 Metody tworzenia steganografii oraz rodzaje
ukrytych kanaléw

Przestanie danych za pomocg przekazu steganograficznego wiaze sie w
wiekszosci przypadkow z umieszezeniem dodatkowej informacji w wiadomo-
ci. Odbywa sie to za pomoca podmiany tej czesci wiadomosci (nagltowka
TCP/IP), ktora wykazuje cechy nadmiarowosci lub ktorej (kontrolowana)
zmiana nie prowadzi do przerwania transmisji. Pewna podgrupa moze by¢
w tym przypadku wykorzystanie pol oryginalnie pustych (zerowych) lub nie-
wykorzystywanych w istniejacych implementacjach.

Kanaly steganograficzne mozna podzieli¢ na dwa zasadniczne typy|S8]:

e kanal pojemnosciowy (ang. storage channel) - informacja zawarta w
czesciach wiadomosci, polach nagléwka,

e kanal czasowy (ang. timing channel) - informacja zawarta w czasach
wystapienia danych zdarzen, np. przestania pakietu TCP /TP.

W przypadku sieci pakietowych mozna takze potaczyé dwa typu kanatow ste-
ganograficznych, tworzac kanal mieszany, w ktorym jeden z typow (np. po-
jemnosciowy) bedzie wykorzystywany do przekazywania informacji, a drugi
(np. czasowy) do sygnalizacji tego zdarzenia.

Wiekszos$¢ opracowanych programéw stuzacych do przesylania danych z
wykorzystaniem steganografii opiera sie na kanatach pojemnosciowych. Wy-
nika to z faktu, ze kanaly czasowe narzucaja pewne ograniczenia na generacje
pakietow TCP/IP przez co ich wykrycie staje sie prostsze.

Dodatkowo nalezy zauwazy¢, ze w sieciach pakietowych mozna skonstru-
owaé abstrakcyjny kanal steganograficzny, w ktérym do przesytania tajnych
danych lub/i obstugi protokotu steganograficznego wykorzystywane sa rozne
pola naglowka. Zmiana wykorzystania danego pola moze by¢ dynamiczna,



zalezna od wymaganej przepustowosci lub w celu zminimalizowania wykry-
cia kanalu steganograficznego.

2.6 Cechy kanalu steganograficznego

Kazdy kanal steganograficzny posiada trzy cechy, ktore decyduja o jego
przydatnosci w danej sytuacji:

1. pojemnosé (przepustowos¢) - okresla jaka porcje informacji mozemy
przesta¢ w danej wiadomosci nosnej; w przypadku steganografii w TCP /1P,
wyrazana jest w bitach na sekunde, bitach na pakiet lub bitach na se-
sje TCP; przepustowosé odgrywa wazna role w przypadku koniecznosci
przekazania duzej ilosci informacji, jednak nalezy pamietaé, ze to prze-
waznie prowadzi do ulatwionej detekcji steganografii,

2. bezpieczenstwo - okresla jak tatwo jest uzyska¢ dostep do przekazy-
wanej tajnej informacji w przypadku poznania mechanizmu tworzenia
przekazu steganograficznego; dodatkowym mechanizmem zwiekszaja-
cym bezpieczenstwo moze by¢ uzywanie znanych tylko sobie zmiennych
pseudolosowych lub modyfikacji algorytmuﬂ,

3. krzepkos¢ (ang. robustness) - okresla stopiei w jakim mozemy zmo-
dyfikowaé¢ przekaz nie uszkadzajgc zawartej w nim informacji stegano-
graficznej; niestety w przypadku steganografii naruszenie kanalu (pola)
zawierajacego przekaz steganograficzny przewaznie wigze sie z utrata
tajnego przekazu.

2.7 Steganografia w obiektach multimedialnych

Pomimo, ze steganografia ma zastosowanie prawie w kazdej formie ko-
munikacji, w latach 90-tych zyskata ona powodzenie jako technika ukrywa-
nia informacji w obiektach multimedialnych. Wynika to przede wszystkim
z powszechnosci tego rodzaju przekazu, jego rozmiaré6w oraz prostoty ob-
stugi programéw do ukrywania informacji w obiektach multimedialnych, ta-
kich jak obraz, dZzwiek i wideo. Dodatkowym atutem przy zastosowaniu tych
metod jest stosunek ukrytej informacji do oryginalnego przekazu, siegajacy
w ekstremalnych sytuacjach 50%, bez zauwazalnego pogorszenia sie jakosci
przekazywanych danych.

3jest to znane jako ,bezpieczenistwo przez zatajenie” (ang. security through obscurity)
i powinno by¢ uzywane tylko jako dodatkowy element systemu zabezpieczen
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Uzycie steganografii w tresciach multimedialnych sprowadza sie do ta-
kiego manipulowania danymi, aby plik wynikowy zawieral dodatkowe infor-
macje, a jednocze$nie nie byt rozrézniany przez zmysty czltowieka w pordw-
naniu z oryginaltem.

Jedna z najszerzej omawianych form steganografii w obiektach multime-
dialnych jest ukrywanie informacji w plikach graficznych. Istnieje wiele roz-
wigzan, zaréwno bezptatnych, o otwartym kodzie jak i komercyjnych. Przy-
ktadami moga tu by¢ takie programy jak Outguess, JPHide, StegHide. Ist-
niejg rozne techniki ukrywania informacji w plikach graficznych. Najprost-
szym rozwigzaniem jest podmiana najmniej znaczacych bitow opisujacych
kolor danego piksela. Mozliwe jest tez zastosowanie dyskretnej transformaty
kosinusowe;j.

W przypadku wybrania jako wiadomo$ci nosénej pliku audio, mozemy
takze zastosowa¢ metode podmiany najmniej znaczacych bitéw. Dodatkowo
stosowane sa metody ukrywania tajnych wiadomosSci poprzez rozszerzanie
spektrum danego nagrania, czy tez dodawanie echa. Przyktadem narzedzia do
tworzenia wiadomosci steganograficznych moze by¢ UnderMP3Cover, MP3Stego
czy S-Toold]

Kolejnym przyktadem wykorzystania jako pliku no$nego obiektu multi-
medialnego jest plik wideo. Dodatkowa informacja moze by¢ przekazana przy
uzyciu dyskretnej transformaty kosinusowej. Jako przyktadowe implementa-
cje mozna podacé¢ StegoVideo.

Istnieje kilka technik umozliwiajacych wykrycie lub usuniecie steganogra-
fii zastosowanej w obiektach multimedialnych. Pierwszym podejéciem, cho¢
przewaznie trudnym do zastosowania, jest uzycie oryginalnego pliku jako
wzorca do porownania z przechwycong wersja. W przypadku plikow graficz-
nych lub wideo mozliwe jest uzycie analizatoréw statystycznych, ktére moga
wykry¢ anomalie wystepujace w histogramach tych wiadomosci.

Zamiast wykrywaé istnienie steganografii, czestym podejsciem jest jej
ograniczanie lub ,$lepe” usuwanie z wiadomosci tych danych, ktére moga
by¢ nosnikiem kanatu steganograficznego. W przypadku plikéw multimedial-
nych najlepszym sposobem uzyskania takiego efektu jest przekodowanie pliku
na inny standard i powr6t do standardu wejsciowego. Przewaznie zmiany w
jakosci plikow sa niezauwazalne, a uzycie konwersji sprowadza sie do takiej
zmiany bitéw, ktora niszczy zawarta w nich steganografie.

W przypadku plikow multimedialnych uzycie steganografii jest pomocne
w ochronie praw autorskich, przez stosowanie jej jako cyfrowych znakow wod-
nych. Niestety, tak jak zostalo to wczesniej przedstawione w trakcie konwersji
wiele z zakodowanej informacji ginie bezpowrotnie. Skutkiem tego moze by¢

*http://www.stegoarchive.com


http://www.stegoarchive.com

pogorszenie jakosci pliku multimedialnego, ale takze usuniecie z niego cyfro-
wego znaku wodnego.

Itd., itd., itd. ...



Rozdzial 3

Steganografia w ruchu TCPIP

Ttd., itd., itd ...
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Rozdzial 4

Whnioski

Protokol TCP/IP jest najbardziej rozpowszechnionym i uzywanym pro-
tokotem komunikacji miedzy systemami w sieci Internet oraz w sieciach intra-
net. Niestety zostal on opracowany na poczatku lat siedemdziesiatych, gdy
problemy bezpieczefistwa informacji nie staly na pierwszym miejscu. Ciagly
wzrost dziatan przestepczych w sieci Internet, w tym wymiana nielegalnych
tredci, prowadzi do stosowania coraz to nowszych technik zabezpieczajacych.
7 tego wzgledu obserwuje sie dzialania majace na celu wprowadzenie tajnej
komunikacji miedzy przejetymi systemami, tak aby nie wzbudzi¢ ostrzezen
w analizatorach sieciowych. Taka ukryta komunikacja odbywa sie z wykorzy-
staniem steganografii.

Wprowadzenie steganografii do niskich warstwach stosu TCP /TP umoz-
liwia obejécie wielu filtrow natozonych na warstwy wyzsze. Wiekszo$¢ sieci
oparta jest na protokotach rodziny TCP/IP, przez co nie mozna zabroni¢
ich uzywania. Mozliwa jest jedynie kontrola poprawnosci semantyki proto-
kotow TCP/IP, a takze ewentualna ingerencja w przekazywane wartosci, z
uwzglednieniem stanowosci niektorych pol.

Opracowany schemat generacji poczatkowych numeréw sekwencyjnych w
jak najlepszy sposob odzwierciedla oryginalny proces zachodzacy w stosie
sieciowym systemu Linux. W wiekszosci przypadkow wystepujacych w rze-
czywistych sieciach i systemach, numery wygenerowane przy pomocy Shushi
nie bylyby rozréznialne od numeréw wygenerowanych przez stos sieciowy sys-
temu.

Jezeli proces generacji wartosci uzytych do przekazania danych stegano-
graficznych zostanie oparty o oryginalne mechanizmy uzywane do ich gene-
racji, to pasywny analizator sieciowy nie bedzie w stanie wykry¢ istnienia
anomalii. R6znice mozliwe sg do zaobserwowania w przypadku zaistnienia
specyficznych sytuacji wystepujacych dla danej implementacji protokotu. W
przypadku zastosowania pasywnego analizatora wymaga to jednak oczekiwa-
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nia na taka sytuacje. Z przeprowadzonych testéw wynika, ze lepszym podej-
Sciem jest zastosowanie analizatoréw aktywnych, ktore posiadaja wiedze na
temat testowanych systeméw oraz ich chrakterystycznych cech implementa-
cji. Skonstruowanie takiego analizatora jest zadaniem stosunkowo prostym a
daje bardzo wysoka skutecznosé.

Z przeprowadzonych testow wynika, ze celowe jest prowadzenie dalszych
prac w nastepujacych obszarach:

e doktadniejszy mechanizm generacji wartosci mikrosekund

e wprowadzenie algorytmow zdolnych wykryé i uniemozliwi¢ dziatanie
analizatora aktywnego

Jezeli powyzsze punkty nie zostang spetnione, analizatory aktywne beda
w stanie wykry¢ istnienie modutu steganograficznego opartego na poczatko-
wych numerach sekwencyjnych.
pierwsza kolumna, ‘ druga trzecia
1 2 3
a b ¢

E = mdc (4.1)

Rozwdj opracowanego rozwigzania steganograficznego jest mozliwy po-
przez wprowadzenie elementow — patrz wzor (4.1) — jak:

e obstuga innych, przysztosciowych protokotéw sieciowych, takich jak
SCTP (ang. Stream Control Transmission Protocol)[12]

e zapewnienie dwustronnej komunikacji z wykorzystaniem numeréw po-
twierdzenia ACK

e przeniesienie implementacji do innych systeméw operacyjnych

Wraz ze wzrostem przepustowosci urzadzen sieciowych (obecnie 10Gb/s
i wiecej) wzrasta problem analizy przepltywajacych danych w czasie rzeczy-
wistym. Analizatory sieciowe musza w coraz krotszym czasie zbadaé coraz
wiekszy strumien danych (miliony pakietow na sekunde). Jednak problem
wzrostu predkosci sieci utrudnia zadanie takze osobom implementujacym ka-
naly steganograficzne w protokole TCP/IP. Coraz wiecej operacji wyzszych
warstw stosu sieciowego przenoszonych jest do uktadéw scalonych interfejsow
sieciowych. Taka technologia znana jest pod skrotem TOE (ang. TCP Offload
Engine) i odnosi sie przede wszystkim do sprzetowe]j generacji sum kontrol-
nych oraz mechanizmu TSO (ang. TCP segmentation offload). W nastepnych
latach spodziewane jest przenoszenie kolejnych elementéw stosu sieciowego
TCP/IP do implementacji sprzetowych.
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Ze wzgledu na rozw6j systeméw zabezpieczajacych ruch sieciowy oraz
wzrost bezpieczenstwa systemow operacyjnych, w kolejnych latach wzro-
$nie takze wykorzystanie technik steganograficznych przez grupy przestepcze
dziatajace w ramach Internetu. Z tego powodu poznanie technik steganogra-
ficznych oraz wypracowanie metod obrony i wykrywania takiej komunikacji
jest bardzo wazne.
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Dodatek A

Poroéwnanie numeréw ISN jadra
Linux 1 modutu Shushi

910000000

907500000

905000000

902500000

900000000

897500000

numer ISN

895000000

892500000

890000000

887500000

1182733660 1182733662 1182733664 1182733666 1182733668 1182733670 1182733672 1182733674 118273367€
czas[s]
[ ShushiISN o oryginaneISN_ o |

Rysunek A.1: Numery ISN wygenerowane przez jadro oraz Shushi, state nu-
mery IP oraz porty TCP, stale dane dla Shushi, serie po okoto 2800 probek.
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Rysunek A.2: Roznice pomiedzy kolejnymi numerami ISN wygenerowanymi
przez jadro oraz Shushi, stale numery IP oraz porty TCP, stale dane dla
Shushi, serie po okoto 60000 probek.
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Rysunek A.3: Numery ISN wygenerowane przez jadro oraz Shushi, stale
numery IP oraz porty TCP, losowe dane dla Shushi, serie po okolo 860
probek.
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Rysunek A.4: Roznice pomiedzy kolejnymi numerami ISN wygenerowanymi
przez jadro oraz Shushi, stale numery IP oraz porty TCP, losowe dane dla
Shushi, serie po okoto 60000 probek.

16



Bibliografia

[1]
2]

3]

4]

5]

[6]

7]

18]

19]

[10]

[11]

W. R. Stevens, G. R. Wright, ,Biblia TCP/IP tom 17, RM, 1998.

U. S. Department Of Defense, ,,Trusted Computer System Evaluation
Criteria”, 1985.

B. W. Lampson, ,, A note on the confinment problem”, w ,Proc. of the
Communications of the ACM”, pazdziernik 1973, numer 16:10,
strony 613-615.

G. J. Simmons, ,,The prisoners’ problem and the subliminal channel”, w
sAdvances in Cryptology: Proceedings of Crypto 83 (D. Chaum, ed.)”,
strony 51-67, Plenum Press, 1984.

A. Kerckhoffs, ,La Cryptographie Militaire (Military Cryptography)”, J.
Sciences Militaires, luty 1883.

A. Havill, ,The Spy Who Stayed Out In The Cold: The Secret Life of
Double Agent Robert Hanssen”, St. Martin’s Press, 2001.

C.Cachin, ,An Information-Theoretic Model for Steganography”, w ,In-
formation and Computation”, 4 marzec 2004.

S.Chauhan, ,Embedding Covert Channels into TCP/IP”, 7th Informa-
tion Hiding Workshop, czerwiec 2005.

Information Sciences Institute, University of Southern California,
,, Transmission Control Protocol”, RFC793, wrzesien 1981.

V. Jacobson, R. Braden, D. Borman, ,,TCP extensions for high perfor-
mance”’, RFC1323, maj 1992.

S. Bellovin, ,Defending against sequence number attacks.”, RFC1948,
IETF, 1996.

17



[12] R. Stewart, Q. Xie, K. Morneault, C. Sharp, H. Schwarzbauer, T. Taylor,
. Rytina, M. Kalla, L. Zhang, V. Paxson, ,Stream Control Transmission
Protocol”, RFC2960, Network Working Group, pazdziernik 2000.

[13] C. H. Rowland, ,,Covert Channels in the TCP/IP Protocol Suite”, First
Monday, 1997.
http://www.firstmonday.dk/issues/issue2_5/rowland/

[14] Alhambra, daemon9, ,Project Loki: ICMP Tunneling”, Phrack Maga-
zine, Issue 49. http://phrack.org

[15] daemon9, ,LOKI2”, Phrack Magazine, Issue 51. http://phrack.org
[16] van Hauser, Reverse WWW Shell, THC, The Hacker’s Choice.

www.thc.org

[17] T. Sohn, J. Seo, J. Moon, ,A Study on the Covert Channel Detection
of TCP/IP Header Using Support Vector Machine”, Volume 2836 of
Lecture Notes in Computer Science., Springer-Verlag (2003) 313-324.

[18] T.Sohn, T. Noh, J. Moon, ,,Support Vector Machine Based ICMP Covert
Channel Attack Detection”, Volume 2836 of Lecture Notes in Computer
Science., Springer-Verlag, 2003, strony 461-464.

[19] J. Giffin, R. Greenstadt, P. Litwack, R. Tibbetts, ,Covert messaging in
TCP”, w Dingledine, Privacy Enhancing Technologies. Volume 2482 of
Lecture Notes in Computer Science., Springer-Verlag (2002) 194-208.
http://www.mit.edu/"gif/covert-channel/

[20] G. Fisk, M. Fisk, Ch. Papadopoulos, J. Neil, ,Eliminating Steganogra-
phy in Internet Traffic with Active Wardens”, 5th International Work-
shop on Information Hiding, pazdziernik 2002.

|21] J. Rutkowska, ,The Implementation of Passive Covert Channels in Linux
Kernel”, Chaos Communication Congress, grudzien 2004.

[22] Ch. Benvenuti, ,Understanding Linux Network Internals”, O’Reilly,
grudzien 2005.

|23| kossak, ,Building Into The Linux Network Layer”, Phrack Magazine,
Issue 55. http://phrack.org

[24] Steven J.Murdoch and Stephen Lewis, ,Embedding Covert Channels
into TCP /TP”, University of Cambridge, Computer Laboratory,
29 lipec 2005.

18


http://www.firstmonday.dk/issues/issue2_5/rowland/
http://phrack.org
http://phrack.org
www.thc.org
http://www.mit.edu/~gif/covert-channel/
http://phrack.org

[25] Eugene Tumoian, Maxim Anikeev, ,Detecting NUSHU Covert Channels
Using Neural Networks”, Taganrog State University of Radio Engine-
ering, Department of Information Security.

[26] mayhem, ,JIA32 Advanced Function Hooking”, Phrack Magazine,
Issue 58. http://phrack.org

[27] bioforge, ,Hacking the Linux Kernel Network Stack”, Phrack Magazine,
Issue 61. http://phrack.org

[28] Robert Love, ,Kernel Korner - Allocating Memory in the Kernel”,
1 grudzien 2003.

19


http://phrack.org
http://phrack.org

20



Opinia
o pracy dyplomowej magisterskiej wykonanej przez dyplomanta
Zdolnego Studenta i Pracowitego Kolege
Wydziat Elektryczny, kierunek Informatyka, Politechnika Warszawska
Temat pracy
TYTUL PRACY DYPLOMOWEJ

Promotor: dr inz. Mily Opiekun
Ocena pracy dyplomowej: bardzo dobry
Tres$é opinii

Celem pracy dyplomowej panéw dolnego Studenta i Pracowitego Kolegi
byto opracowanie systemu pozwalajacego symulowaé i opartego o oprogra-
mowanie o otwartych zrodlach (ang. Open Source). Jak pisza Dyplomanci,
starali sie opracowaé system, ktory tatwo bedzie dostosowa¢ do zmieniaja-
cych sie dynamicznie wymagan, bedzie mial niewielkie wymagania sprze-
towe i umozliwial dalszg tatwa rozbudowe oraz dostosowanie go do potrzeb.
Przedstawiona do recenzji praca sktada sie z krotkiego wstepu jasno i wyczer-
pujaco opisujacego oraz uzasadniajacego cel pracy, trzech rozdzialow (2-4)
zawierajacych opis istniejacych podobnych rozwiazan, komponentéw rozpa-
trywanychjako kandydaci do tworzonego systemu i wreszcie zagadnien wy-
dajnosci wirtualnych rozwiazan. Pigty rozdzial to opis przygotowanego przez
Dyplomantéw srodowiska obejmujacy opis konfiguracji $rodowiska oraz przy-
ktadowe ¢wiczenia laboratoryjne. Ostatni rozdzial pracy to opis mozliwosci
dalszego rozwoju projektu. W ramach przygotowania pracy Dyplomanci ze-
brali i przedstawili w bardzo przejrzysty sposéb duzy zaséb informacji, co
Swiadczy o dobrej orientacji w nowoczesnej i ciagle intensywnie rozwijanej
tematyce stanowigcej zakres pracy i o umiejetnosci przejrzystego przedstawie-
nia tych wynikéw. Praca zawiera dwa dodatki, z ktérych pierwszy obejmuje
wyniki eksperymentow i badan nad wydajnoscia, a drugi to zrodta skryptow
budujacych $rodowisko.

Dyplomanci do$¢ dobrze zrealizowali postawione przed nimi zadanie, wy-
kazali sie wiec umiejetnoscia zastosowania w praktyce wiedzy przedstawionej
w rozdziatach 2-4. Uwazam, ze cele postawione w zalozeniach pracy zostaty
pomyslnie zrealizowane. Proponuje ocene bardzo dobra (5).

(data, podpis)



Recenzja
pracy dyplomowej magisterskiej wykonanej przez dyplomanta
Zdolnego Studenta i Pracowitego Kolege
Wydziat Elektryczny, kierunek Informatyka, Politechnika Warszawska
Temat pracy
TYTUL PRACY DYPLOMOWEJ

Recenzent: prof. nzw. dr hab. inz. Jan Surowy
Ocena pracy dyplomowej: bardzo dobry

Tresé recenzji

Celem pracy dyplomowej panéw dolnego Studenta i Pracowitego Kolegi
bylo opracowanie systemu pozwalajgcego symulowac¢ i opartego o oprogra-
mowanie o otwartych Zrodtach (ang. Open Source). Jak piszg Dyplomanci,
starali sie opracowaé system, ktory tatwo bedzie dostosowa¢ do zmieniaja-
cych sie dynamicznie wymagan, bedzie miat niewielkie wymagania sprzetowe
i umozliwiat dalszg tatwg rozbudowe oraz dostosowanie go do potrzeb. Przed-
stawiona do recenzji praca sktada sie z krotkiego wstepu jasno i wyczerpujaco
opisujacego oraz uzasadniajacego cel pracy, trzech rozdzialow (2-4) zawie-
rajacych bardzo solidny i przejrzysty opis: istniejacych podobnych rozwia-
zan (rozdz. 2), komponentow rozpatrywanychjako kandydaci do tworzonego
systemu (rozdz. 3) i wreszcie zagadnien wydajnosci wirtualnych rozwiazan,
zwlaszcza w kontekscie wspoltpracy kilku elementow sieci (rozdziat 4). Piaty
rozdzial to opis przygotowanego przez Dyplomantéw $rodowiska obejmujacy
opis konfiguracji srodowiska oraz przykladowe éwiczenia laboratoryjne (5
¢wiczen). Ostatni, szosty rozdzial pracy to krotkie zakoriczenie, ktore wylicza
takze mozliwosci dalszego rozwoju projektu. W ramach przygotowania pracy
Dyplomanci zebrali i przedstawili w bardzo przejrzysty sposob duzy zaséb
informacji o narzedziach, Rozdziaty 2, 3 i 4 $wiadcza o dobrej orientacji w no-
woczesnej i ciggle intensywnie rozwijanej tematyce stanowiacej zakres pracy
i 0 umiejetnosci syntetycznego, przejrzystego przedstawienia tych wynikow.
Drobne mankamenty tej czesci pracy to zbyt skrotowe omawianie niektorych
zagadnien technicznych, zaktadajace duza poczatkowa wiedze czytelnika i
do$¢ niestaranne podejécie do powolan na Zrédta. Utrudnia to w pewnym
stopniu czytanie pracy i zmniejsza jej wartos¢ dydaktyczng (a ta zdaje sie
by¢ jednym z celow Autoréw), ale jest zrekompensowane zawartoscia mery-
toryczng. Praca zawiera dwa dodatki, z ktérych pierwszy obejmuje wyniki
eksperymentéw i badan nad wydajnoscia, a drugi to zrédta skryptéw budu-
jacych srodowisko. Praca zawiera niestety do$¢ duzg liczbe drobnych bledow
redakcyjnych, ale nie wplywaja one w sposob istotny na na jej czytelnoscé
i wartos¢. W calej pracy przewijaja sie samodzielne, zdecydowane wnioski



Autoréw, ktére sa wynikiem wlasnych i oryginalnych badan. Rozdziat 5 i
dodatki pracy przekonuja mnie, ze Dyplomanci do$¢ dobrze zrealizowali po-
stawione przed nimi zadanie. Pozwala to stwierdzi¢, ze wykazali sie wiec takze
umiejetnoscia zastosowania w praktyce wiedzy przedstawionej w rozdziatach
2-4. Koniczacy prace rozdzial szosty swiadezy o duzym (ale moim zdaniem
uzasadnionym) poczuciu wlasnej wartosci i jest Swiadectwem wlasnego, ory-
ginalnego spojrzenia na tematyke przedstawiona w pracy dyplomowej. Uwa-
zam, ze cele postawione w zalozeniach pracy zostaly pomyslnie zrealizowane.
Proponuje ocene bardzo dobrg (5).

(data, podpis)
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